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RESUMEN
El principio de equivalencia funcional se constituy6 en el vehiculo para que la prueba electrénica
pudiera ser ingresada al proceso civil con plenos efectos de eficacia y validez a fin de que el juez
del conocimiento la admitiera y valorara segtin el estandar establecido para la prueba documental.
Sin embargo, la prueba electrénica dista en gran medida de la prueba documental, lo que pone
en duda la veracidad de este principio de equivalencia funcional y, a su vez, la efectividad de la
prueba electrénica en el juicio civil.

ABSTRACT
The principle of functional equivalence constituted the vehicle so that the electronic proof could
be entered into the civil trial with full efficacy and validity effects in order that the judge of civil
process would admit them and evaluate them according to the standard established for the
documentary proof. However, the electronic proof is far distance from the documentary proof,
questioning severely the veracity of this principle of functional equivalence, and in turn, the
effectiveness of the electronic proof in the civil trial.
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1. Introduccion

“Idem est non esse aut non probari”.

Tradicionalmente se ha contemplado que el fin de todo proceso judicial es
la obtencién de una decisién justa que ponga fin a un conflicto intersubjetivo
de intereses, y esa decisién se debe tomar con base en las pruebas legal y opor-
tunamente allegadas al proceso y practicadas dentro del mismo. De alli que la
conviccién del operador judicial se forme a partir de los medios probatorios
que las partes le propongan. Esos medios probatorios no son otra cosa que la
representacion de la verdad de los hechos, trasladada al escenario juridico.

Decia el profesor Rocha? que la verdad proviene de tres fuentes: la me-
tafisica, en cuanto a las ideas puras; la verdad fisica por percepcién de los
sentidos, y la verdad histérica por las relaciones interpersonales, siendo en-
tonces la inteligencia, los sentidos y las relaciones personales las fuentes del
conocimiento. Concordante con lo anterior, plantea Marina Gascén® que “El
procedimiento probatorio judicial va encaminado a poder afirmar que ciertos
hechos son verdaderos. Pero se hace necesaria una precision. Tanto el discurso
cientifico como el judicial son discursos lingliisticos, o si se quiere, en ambos
casos se pretende afirmar la verdad no de hechos sino de enunciados sobre
hechos. En particular, en el discurso judicial los Ilamados ‘hechos probados’
no son mas que enunciados asertivos de lo que se predica de la verdad. Por
ello, entre las muchas concepciones de verdad que se han desarrollado a lo
largo de la historia, aqui nos interesa la verdad como propiedad de ciertos
enunciados”.

Pero para trasladar esa verdad, o los enunciados asertivos sobre hechos, al
estadio judicial y convertirla en verdad procesal, o verdad probada, se deben
cumplir unas etapas sine qua non los enunciados quedarian sin sustento, o,
en otras palabras, la representacion de los hechos no alcanzaria el estandar
de verdad probada dentro del juicio. Ello es conocido como el iter probatorio,
que son las etapas que debe superar la prueba judicial hasta llegar en debidos
términos al conocimiento del juez, tal como lo conciben autores que manifiestan

! Aforismo romano que traduce “Tanto da no probar como no tener el derecho”.
2 RocHa (1990), p. 29.
* GAsCON (2010), p. 50.
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que la funcién de la prueba es precisamente obtener el convencimiento del
juzgador acerca de la existencia de algunos hechos*. Todo ello bajo la garantia
del debido proceso.

En este sentido, el derecho procesal, desde su concepcién primigenia, ha
evolucionado en cuanto a su contenido, a su objeto de estudio y a su regula-
cién, de manera tal que, de materia reguladora de formas procesales, ha mu-
tado a un sistema garantista, constitucionalizado y humano, cuyo fin es lograr
una tutela judicial efectiva que resuelva el conflicto intersubjetivo de intereses
de los asociados, conflicto que se soluciona a través de la correcta valoracion
racional de las pruebas que se practiquen en un juicio con cumplimiento del
debido proceso probatorio.

Ahora bien, teniendo en cuenta la evolucion de la sociedad en cuanto al
uso de las tecnologias de la informacion, se tiene que se ha generado un nuevo
escenario (sociedad de la informacion)®, en donde surgen y se plantean conflic-
tos intersubjetivos de intereses, como consecuencia del uso de las tecnologias
de la informacién.

Y la verdad de los hechos de esos conflictos esta inmersa en pruebas elec-
trénicas, que se deberan llevar al escenario judicial en aras de resolver efecti-
vamente, con las garantias constitucionales propias, los conflictos que surjan
en este plano informatico.

Y para garantizar lo anterior, al momento de llevar esas pruebas electr6-
nicas al escenario judicial, la regulacion, generalizada en América Latina por
provenir de una misma fuente®y recogida en la legislacién colombiana’, indica
que no se puede restar efectos juridicos a la informacion que esté en forma de
mensaje de datos.

Aunque en un principio esta disposicién fuera concebida como la panacea
juridica respecto a una nueva fuente de prueba, o fuentes de dimension para-
legal®, una vez en el proceso civil, la prueba electrénica sufre una transforma-
cion, pues no existe este medio de prueba como tal dentro de la legislacion
procesal civil colombiana, de manera que para ingresarla al proceso se debe
revestir de otro medio de prueba, ya que el mensaje de datos es regulado como
un documento?’, y tal mutacién, por Ilamarla de alguna manera, se efectia en

* Patomo (2007), p. 186.

> DAvARrA (2008), pp. 26, 498.

¢ Ley Modelo de la Cnudmi sobre Comercio Electrénico, de 1996.
7 Ley N° 527, de 1999, articulo 5°.

8 MENEsEs (2008), p. 60.

o Ley N° 1.564, de 2012, articulos 243 y 247.
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virtud del denominado principio de equivalencia funcional. Este, en ultima
instancia, sefala que para que el mensaje de datos pueda ingresar al proceso
civil, debe ser validado, admitido y valorado segtn los estandares senalados
para la prueba documental'®, equiparando de esta manera estos dos medios
probatorios.

Sin embargo, la prueba electrénica dista significativamente de lo que se co-
noce como prueba documental, pues tanto en su génesis como en su practica, su
contenido, su traslado al proceso, sus vicisitudes, su apreciacion por el juez del
conocimiento, etc., se encuentran marcadas diferencias, lo que permite inferir,
con alto grado de acierto, que el tratamiento equivalente que la ley otorga a
ambos medios de prueba implica que la verdad de los hechos, que en dltima
instancia es lo que persigue la garantia del debido proceso, contenida a su vez
en el derecho procesal contemporaneo, no llegue de forma correcta al juez del
conocimiento, conllevando que hechos que no ocurrieron puedan ser tenidos
como probados, y de la misma manera, hechos que si ocurrieron puedan ser
desechados en un juicio civil, colocando en serios aprietos el cumplimiento
del postulado de tutela judicial efectiva, lo que amerita una revision de este
principio de equivalencia funcional, pues, de no ser cierto tal principio, la
prueba electronica requeriria de todo un desarrollo normativo, principialistico
y procesal para que la representacion de los hechos que ella contiene efecti-
vamente llegue al conocimiento del juzgador, y este, a su vez, pueda tener las
herramientas necesarias para proferir una decisién justa que resuelva de forma
eficaz el conflicto intersubjetivo de intereses que se le plantea.

En las siguientes lineas, se abordara la prueba documental intentando des-
cribirla conceptualmente para luego asumir el estudio de la prueba electrénica
desde su génesis hasta su valoracion, y a partir de estas dos lineas se elaborara
un comparativo que arrojara resultados respecto de si el principio de equiva-
lencia funcional realmente opera para estos dos medios de prueba, con lo cual
se podran formular algunas conclusiones respecto al tema planteado.

2. La prueba documental

La verdad material puede ser incorporada al proceso civil a través de varios
medios probatorios, siendo el documental el equivalente funcional, por ley, de
la prueba electrénica, por lo cual se hara referencia a esta prueba documental
en las siguientes lineas.

10 Ley N° 527, de 1999, articulo 10, sefiala que “los mensajes de datos seran admisibles como medios
de prueba (...)".
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El profesor Parra Quijano define el documento como “cualquier cosa que
sirva por si misma para ilustrar o comprobar por via de representacion, la
existencia de un hecho cualquiera o la exteriorizacién de un acto humano”'.
De esta definicion se destaca el caracter declarativo y/o representativo que
incorpora la prueba documental, que de cualquier manera debe estar con-
tenida en un medio fisico perceptible a los sentidos. Sin embargo, autores
como Michelle Taruffo'? afirman que la tendencia que parece imperar en los
sistemas del common lawy en particular en Estados Unidos es considerar las
pruebas documentales no como un tipo especial de prueba, sino como un
caso del concepto mds amplio de prueba real demostrativa.

Uno de los doctrinantes nacionales en pruebas documentales, el profesor
José Fernando Ramirez Gémez", relaciona diez definiciones doctrinarias so-
bre prueba documental, ademads de la definicion de este medio de prueba en
diferentes legislaciones, para luego plasmar el concepto unitario contenido
en la legislacién colombiana: “(...) todo objeto que teniendo origen en la
actividad del hombre puede ser llevado materialmente al proceso con el fin
de probar el hecho que representa”'.

De otro lado, no se puede hablar de principios de la prueba documental en
estricto sentido, pues es unificado el criterio doctrinal acerca de los principios
generales de los medios probatorios, que por ser generales cobijan también
a las pruebas electrénicas o mensaje de datos; sin embargo, se pueden iden-
tificar algunas diferencias.

De antafio se ha sefialado que el documento contiene tres elementos': la
corporalidad (cosa mueble), la subjetividad (el autor) y el contenido (signos de
la representacion), elementos estos que parecen haber quedado en el pasado
frente a las nuevas formas de comunicacién entre asociados. Prueba de ello
es que la concepcion sistematica del documento ha migrado de las escuelas
tradicionalistas, que la identificaban con la concepcion estructural del docu-
mento como representacion textual escrita de hechos, a sistemas procesales
modernos, que acogen la concepcién funcional del documento como medio
contentivo de signos del lenguaje indistintamente de su elemento material,
dando asi cabida a medios probatorios como las cintas, las grabaciones y los
mensajes de datos.

! PARRA (2002), p. 441.

2 TARUFFO (2008), p. 76.
> RAMiRez (2008), p. 48.
4 Ramirez (2008), p. 50.
° RaMmiRez (2008), p. 53.
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Y es precisamente aqui, bajo esta concepcién funcional del documento,
que tanto el anterior Cédigo de Procedimiento Civil colombiano como el
actual Cédigo General del Proceso' regulan la concepcién de documento,
siendo obviamente la norma vigente la que se refiere expresamente al mensaje
de datos como elemento de prueba y mas precisamente como una clase de
prueba documental, mas no como medio probatorio, cuyas particularidades
se abordardn mas adelante. Pero volviendo a lo que se conoce como prueba
documental, doctrinaria y académicamente los profesores de la materia abor-
dan el tema desde varias perspectivas, analizando cada uno de los elementos
integrantes de tal medio probatorio. El citado Ramirez Gémez ha acogido la
concepcion gnoseoldgica del documento, que implica la corporeidad sostenida
por Jaime Guasp, la representatividad explicada por autores como Carnelutti y
la subjetividad en cuanto a su origen por actividad del hombre.

De la corporeidad se critica el hecho de que como condicion fisica tenga
la cualidad de ser trasportado al proceso; ello porque pruebas documentales
como las ldpidas o los monumentos, mencionadas en el propio ordenamiento
procesal civil, no pueden cumplir esta condicion de movilidad'’.

Al tenerse la prueba documental como toda expresién de persona conocida
o conocible, se les resta este estindar a los documentos anénimos, de manera
tal que este tipo de prueba debera contener siempre la identificacién mediata
o inmediata de su autor.

Carnelutti hablaba ademas del elemento representativo como la sustitucion
de un hecho por otro a través de la percepcién de un objeto. En esta medida, el
objeto fisico llevado al proceso debe permitir ser percibido de manera tal que
pueda sustituir el hecho real dentro del proceso. De ahi el elemento represen-
tativo de la prueba documental.

Y, més recientemente, Juan Carlos Riofrio también se ha referido a la clasi-
ficacion del documento como medio de prueba, retrotrayéndose a conceptos
clasicos; asi: “La clasificacion de los elementos de la prueba es otra cuestion harto
debatida. Chiovenda'® diferencia como elementos constitutivos de la prueba los

o Ley N° 527, de 1999, articulo 243: “Distintas clases de documentos. Son documentos los escritos,
impresos, planos, dibujos, cuadros, mensajes de datos, fotografias, cintas cinematogréficas, discos,
grabaciones magnetofdnicas, videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas,
sellos y, en general, todo objeto mueble que tenga cardcter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares”.

17 RAMIREZ (2008), p. 53. “De aqui que resulte criticable la presentacion que el art. 251 del C. de P. Civil
hace de las inscripciones en lapidas, monumentos, edificios o similares como ejemplo de documentos,
porque ellas se sustraen al régimen general del documento como cosa transportable al proceso (...)".

% DEe PiNa (1942), p. 45.
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motivos, los medios y los procedimientos. Manzani'? habla de fuentes, medios
y elementos. Guasp?®, de elementos, fuentes, medios, motivos, materias, tema
y resultados. Vishninski?', simplemente de los hechos que es necesario probar
y los hechos que se emplean para probar algo”.

Desde otro elemento, y sin entrar en mayores detalles, doctrinalmente los
documentos se han clasificado segtn su origen en publicos y privados; segtn su
forma, en documento puiblico y de simple origen oficial, y escrito y no escrito;
por la certeza sobre su autoria, en auténticos y no auténticos; por el contenido,
se clasifican en representativos, declarativos y declarativos-representativos; por
su funcion, se clasifican en constitutivos y meramente probatorios, y de acuerdo
con su naturaleza se clasifican en originales, duplicados y copias.

De acuerdo con lo explicado por el profesor Ramirez Gémez*?, ademas de
la anterior clasificacion existe otro tipo de clasificaciéon doctrinal que los indi-
vidualiza en documentos criptogréficos, heterégrafos y autégrafos, narrativos y
no narrativos, entre otras tantas clasificaciones.

En sintesis, pese a los multiples criterios de clasificacién, de contenido y
de acepciodn, existe una connotacion casi generalizada respecto de lo que es
prueba documental, tanto doctrinaria como legalmente. Sin embargo, con la
inclusién de las tecnologias de la informacién en la interaccién de la sociedad
moderna, la teoria de la prueba documental ha estado siendo reconfigurada
para admitir otra variedad de documentos??, desconocidos hasta hace poco
mas de una década, pero que actualmente representan el instrumento de
mayor uso** en dreas como la comercial, que precisamente fue la que dio pie
para que las Naciones Unidas profiriera la ya renombrada Ley Modelo sobre
Comercio Electrénico.

3. Génesis y desarrollo de la prueba electrénica

Claude Shannon?®, considerado como el padre y fundador de la era de las
comunicaciones electrénicas desde los afios 40, fue la primera persona en

19 ManziN (1952), p. 208.

20 Guasp (1998), p. 301.

21 VisHiNskl (1951), p. 252.

22 Véase Ramirez (2008), p. 48.

% LiucH y Pico ['Junoy (2011), p. 27.

24 CaNO (2010), p. 104: “cada ano se envian en todo el mundo mas de 2.8 trillones de correos
electrénicos y, en la actualidad, mas del 90 % de los documentos que se crean en la organizacién son
ya electrénicos, de los cuales menos del 30 % llegan a imprimirse en papel”.

25 NEw York UNIVErsITY (en linea).
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referirse al término “informatica”, describiéndola como todo aquello que esta
presente en un mensaje o sefial cuando se establece un proceso de comuni-
cacién entre un emisor y un receptor. Sin embargo, hay quienes atribuyen este
término al francés Philippe Drefus?, hacia el afo 1962, por la unién de los
términos information y automatique.

La Unesco define la informatica como la ciencia relacionada con los sistemas
de procesamiento de informacién y sus implicaciones econémicas, politicas y
socioculturales, mientras que para Miguel Angel Davara?” la informatica es “la
ciencia del tratamiento automatico de la informacién”. Y es que el uso popu-
larizado de esta nueva “informdtica” ha cambiado ostensiblemente la manera
en que las personas se interrelacionan, se comunican y hasta la forma en que
desarrollan sus actividades cotidianas, a tal punto que se habla del fenémeno
de la globalizacién como “motor de desnacionalizacién de los mercados, las
leyes y la politica”?®, o como nueva forma de imperialismo y colonizacién®, lo
que se potencia con la eliminacién de las fronteras que aporté el ciberespacio
a la humanidad.

Surgio asi entonces la necesidad de regular tales relaciones, para lo cual se
requeria legislar sobre el tema, y es precisamente de esta necesidad que nacio
la Lex Mercatoria*®* como uno de los mas grandes ejemplos sobre globalizacion.
Segun palabras de Francisco Moreno®', es “(...) un Derecho fruto de las nece-
sidades de las relaciones mercantiles mundiales (globalizadas) creado por la
clase empresarial/comercial (business community) sin la mediacién del poder
legislativo de los Estados. Ademds, no precisa recurrir en su mayor parte de la
fuerza coactiva monopolizada por los Estados; se disciplina por las propias re-
glas uniformes que se generan espontaneamente entre los actores comerciales
de los mercados mundiales”.

26 Philippe Drefus, profesor universitario en la Universidad de Harvard y licenciado en Fisica en el
ano 1950.

27 DAVARA (2008), p. 48.
28 ENRIQUEZ (2008).
29 PIQUERAS (2008).

30 Moreno explica que antes del surgimiento del moderno Estado regulador se desarroll6 un
incipiente comercio internacional que fue extendiéndose por buena parte del planeta. Ante esta
internacionalizacién de la actividad mercantil, se produjo espontineamente un derecho auténomo,
libre de interferencias de cualquier gobierno y basado en los usos existentes entre los comerciantes,
denominado Lex Mercatoria. Los jueces de los mercaderes, tal y como hacen los modernos arbitrajes,
basaban sus resoluciones en el conocimiento que tenfan de la costumbre o usos comerciales para la
resolucion de disputas [Moreno (2008)].

31 Moreno (2008).
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Es asi como la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional, en su sesion N° 29, llevada a cabo en New York entre el 28
de mayo y el 14 de junio de 1996, promulgé la Ley Modelo sobre Comercio
Electrénico, que, entre otros asuntos, se ocup6 del acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, de cuyos efectos
globalizantes es evidencia su adopcién progresiva como legislacion interna por
un gran ndmero de paises iberoamericanos. Entre ellos se cuenta Colombia, que
en el afflo 1999 sanciond la Ley N° 527 a imagen y semejanza de la anterior,
salvo la tercera parte, referente a los mecanismos de certificacién de firmas di-
gitales. Posteriormente, se promulgé la Ley N° 906, de 31 de agosto de 2004, la
cual permite reconocer como documento, entre otros, a los mensajes de datos y
las grabaciones computacionales, pero no los define en sentido estricto, razén
por la cual la Ley N° 527 de 1999 se torna en el eje normativo en Colombia
respecto al mensaje de datos y firma digital®*.

La normativa nacional no hace mencién a la prueba electrénica en razén
a que la Ley Modelo de Comercio Electrénico de la Uncitral tampoco la men-
ciona, dado que circunscribe al mensaje de datos toda la informacion gene-
rada, enviada, recibida, almacenada o comunicada por medios electrénicos.
Sin embargo, doctrinariamente se puede extractar el significado de prueba
electrénica, siendo los profesores espafioles Xavier Abel Lluch y Joan Pic6 i
Junoy** unos de los mayores expositores del tema y que brindan una definicién
bastante acertada, precisandola asi: “(...) la informacién obtenida a partir de un
dispositivo electrénico o medio digital, el cual sirve para formar la conviccién
en torno a una afirmacion relevante para el proceso. Una fotografia, un video,
una pagina web, un correo electrénico, una base de datos, una contabilidad
en un programa de calculo Excel —por citar algunos ejemplos—, en cualquier
soporte (digital, magnético o informatico), constituyen una ‘prueba electréni-
ca’ o ‘documento electrénico’, aun cuando su reproduccién e impugnacion
puedan ser diferentes”.

Por su parte, Juan Carlos Riofrio define el documento electrénico o digital
como “aquel documento soportado en cualquier medio, de tal forma que solo

32 RINCON (2015), p. 86: “Firma electrénica son los métodos tales como, cédigos, contrasefias, datos
biométricos, o claves criptograficas privadas, que permiten identificar a una persona, en relacién con
un mensaje de datos, siempre y cuando, el mismo sea confiable y apropiado respecto de los fines
para los que se utiliza la firma, atendidas todas las demas circunstancias del caso, asi como cualquier
acuerdo pertinente”. Firma digital: “es un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha sido modificado después de efectuada la transformacién”.

* LiucH y Pico ['unoy (2011), p. 23.
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resulte legible o entendible al ser humano por medio de computadores o apa-
ratos electrénicos”**.

Cabe mencionar que, segln este experto®, un transmisor, un micropro-
cesador, un enchufe son medios electrénicos que evidentemente carecen del
docet, refiriéndose a la intencionalidad y expresividad humana con respecto
a la informacién alli contenida, y de la grafia o firma que identifica su au-
tor, necesarias para constituirse en documento. Agrega que un texto creado
inintencionalmente por error en la maquina, aunque aparezca visible en la
pantalla en lenguaje informético no puede ser documento, porque le falta
esa intencionalidad propia del documento; sin embargo, en nuestro sentir
si podrian encuadrarse en la definicion de Xavier Abel en cuanto a prueba
electronica.

Segln Riofrio*® tampoco seria documento el hardware del computador
ni tampoco la bios*’; no obstante, en el entendido de que estos dispositivos
puedan contener informacién, aunque no se enmarcan en la definicion
de mensaje de datos de la Ley N° 527/99, si podrian ser objeto de prueba
electronica como fuente en donde se origine la informacién o el hecho, que
necesariamente deberd ser iniciado por el ser humano, atin en contra de su
voluntad, dada la automaticidad de ciertos procesos informaticos®.

El articulo 2° de la Ley N° 527 de 1999 define el mensaje de datos como
“La informacion generada, enviada, recibida, almacenada o comunicada por
medios electrénicos, 6pticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), Internet, el correo electréonico, el
telegrama, el télex o el telefax”. Al respecto, el profesor Jeimy Cano asegura:
“(...) no seria adecuado afirmar que s6lo los mensajes de datos pueden obrar
como prueba en la medida en que otra informacién consignada en medios
informaticos, la cual no constituye documento o mensaje de datos alguno,
pueda ofrecer certeza o convencimiento sobre unos hechos determinados”*.

A su vez, el profesor Ramirez Gémez ha manifestado que “La prueba
informatica puede ser tomada de tres maneras: a) Como presuncién o indicio

** Riorrio (2004), p. 67.
¥ Riorrio (2004), p. 37.
% Riorrio (2004), p. 37.

37 Bios, “Basic Input-Output System”, sistema bdsico de entrada-salida. Programa incorporado en un
chip de la placa base que se encarga de realizar las funciones bdsicas de manejo y configuracion del
ordenador [MTEHERAN (2008)].

3 LiucH y Pico I Junoy (2011), p. 197: “el documento creado por el propio sistema informatico y que
también se puede almacenar y recuperar (una contabilidad, base de datos, informe, etc.)”.

3 Cano (2010), p. 101.
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(asi la presenta Parra Quijano); b) como complemento de prueba escrita, y
bajo este tratamiento en consideracién a que la prueba no se desnaturaliza
cuando para su conocimiento se acude a otros medios, se abre un panorama
amplio para ella dentro de las normas vigentes; y c) constituir el comienzo
de una prueba escrita”*.

Resulta interesante el analisis que hace el profesor José Fernando Ramirez
al identificar los documentos electrénicos (mensaje de datos) tal como lo
define la Ley N° 527/99, diferencidndolos de los documentos informaticos,
que a su parecer: “‘en sentido amplio’, son aquellos que reproducen las
computadoras u otros aparatos de la informdtica moderna, pero cuya lec-
tura o comprensién es posible de manera directa, sin auxilio o traduccién
de mdquinas, pensemos en el correo electrénico impreso, en la boleta que
expide el cajero bancario, etc., frente a los cuales el régimen probatorio
clasico no sufre mayor vicisitud”*'.

Por su parte, Gallizia definié el documento electrénico de la siguiente
manera: “un objeto fisico dirigido a conservar y transmitir informaciones
mediante mensajes en lengua natural, realizado con la intermediacién de
funciones electrénica”*.

En sintesis, prueba informatica es aquella producida a través de medios
o instrumentos informaticos o telematicos*’, contentiva de hechos de la rea-
lidad como producto de la interrelacién de los justiciables en virtud del uso
de las tecnologias de la informacién, cuya verdad de los hechos puede ser
trasladada al plano juridico al momento de debatir un conflicto intersubjetivo
que requiera una decision judicial. No obstante la disparidad de acepciones*
pero igualdad de criterios, como ocurre con cualquier otro medio de prueba,
la ley le adjudica unos criterios de admisibilidad, eficacia y validez para ser
considerada como tal, mismos que se encuentran en la propia Ley N° 527
de 1999 y que se pueden sintetizar en el siguiente cuadro, que explica la
manera en que el requisito legal de ciertos actos es cumplido por el mensaje
de datos en virtud del principio de equivalencia funcional:

40 RAMmIREZ (2008), p. 252.

41 RAmIREZ (2008), p. 256.

42 BECERRA (2015).

 LiucH y Pico 1Junoy (2011), p. 196.

* El mensaje de datos como género intenta abarcar la cantidad de medios probatorios generados
o contenidos en medios electrénicos, que son designados de varias maneras: prueba electrénica,
prueba informatica, documento electrénico, documento informdtico, mensaje multimedia, documento
multimedia, etc.
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Articulo

Requisito legal

Cumplimiento con mensaje de datos

Articulo 6°. Escrito

Informacién que
conste por escrito

Si la informacién es accesible para
posterior consulta

Articulo 7°

Presencia o ausen-
cia de firma

Si permite identificacién del iniciador
del mensaje mediante un método
confiable

Articulo 8°. Original

Informacion con-
servada en forma

original

Si posee garantia confiable de conser-
vacion de la integridad de la informa-
cién

Articulo 9°. Integridad

Informacién considerada integra si ha permanecido completa

e inalterada

Articulo 10. Admisibilidad
y Fuerza Probatoria

Los mensajes de datos son admisibles como medios de
prueba segln fuerza probatoria concedida legalmente a los
documentos sin que pueda negarsele eficacia, validez o fuer-
za probatoria por tratarse de mensaje de datos

Articulo 12. Conservacion

Requisito de conser-
vaciéon documental

Si se conserva en el mismo formato y
si conserva la informacién que deter-
mine el origen, destino, fecha y hora
de envio o recepcion

Articulo 16. Atribucién

Se entiende que el mensaje de datos proviene del iniciador
cuando ha sido enviando por este o por persona facultada
para ello o por un sistema programado automaticamente

Articulo 17. Presuncién

Se presume que el mensaje ha sido enviado por el iniciador
cuando se ha aplicado el procedimiento de envio previamen-
te acordado o cuando posee un método de identificacién del

mensaje como propio

Articulo 28. Firma Digital

Firma manuscrita

Firma digital fijada en el mensaje
cuando es Unica, susceptible de
verificacién, bajo control exclusivo
del usuario

Articulo 35. Certificados

Certificado digital debe contener identificacién del suscriptor,
clave publica del usuario, metodologia para verificar la firma,
fecha de emisién y expiracion del certificado

Cuadro # 1: Creacion propia.

4. Andlisis comparativo de la prueba electrénica y la prueba documental

Dadas las particularidades de la prueba electrénica y las formalidades para
que este medio de prueba sea efectivamente validado dentro de un juicio,
se evidencia gran diferencia con lo explicitado inicialmente respecto de la
prueba documental, en la medida en que los requisitos de validez, eficacia 'y
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valoracion deben ser mas especificos, cuya explicacion légica se encuentra
en el hecho de corresponder a un medio igual o incluso mas vulnerable*
que el documento fisico, con mas probabilidades de alteracion, pues por
su relevancia en el campo comercial y contractual, es blanco de ataques
informdticos*¢, cuyas intrusiones se han incrementado ostensiblemente, de
manera que la prueba electrénica requiera de mayores medidas de proteccién
tales como la encriptacion, la utilizacion de firmas digitales*®, estampas de
tiempo y certificacion de entidades avaladas para ello, a fin de cumplir con
los requisitos de validez introducidos por la Ley N° 527 de 1999. Por tanto,
la seguridad que debe brindar este novedoso medio probatorio se debe poner
de manifiesto ante el operador judicial, toda vez que una de las falencias* de
los documentos electrénicos es su alto grado de manipulacién®, por lo cual la
prueba electrénica conlleva implicita la necesidad de demostrar caracteristicas
particulares como las de autenticidad, fiabilidad, integridad o disponibilidad,
mientras que en el caso de la prueba documental, a pesar de poder ser alte-
rada, el proceso para ello es mas complejo y técnico.

Al respecto, véase Gamsoa (2017), p. 83, que menciona que no existe un sistema de seguridad
fiable, por lo que un sistema informatico es un sistema vulnerable por su misma naturaleza. En igual
sentido, ScotTi (2012), p. 60, refiriéndose al comercio electrénico, sefiala que “entre las desventajas,
cabe senalar las dificultades para identificar a las partes que intervienen en la transaccion, la falta
de registro en papel que genera problemas probatorios y, en general, la falta de seguridad en las
transacciones en desmedro de la proteccion de los consumidores”. Asimismo, DAvara (2008), p. 35,
sostiene que “Los negocios actuales se han ido creando una excesiva dependencia de los sistemas
informdticos y se han hecho particularmente vulnerables debido, en gran parte, a las caracteristicas
propias del tratamiento telematico”.

4 Cano (2010), p. 335.

7 PeNA (2003), p. 109: “Los hackers o intrusos de la red que violan las medidas de seguridad de los
navegantes o de los propietarios de los sitios de internet son otra amenaza para la privacidad de los
individuos y companias que acttian en la red (...). Internet ha exacerbado la actividad de los hackers
y ha obligado la creacion de mecanismos de seguridad para luchar contra las intrusiones ilegales”.

4 Al decir de OrTeGA (2010), p. 111: “De esta manera, critica, la normativa europea y espanola, en el
sector, trata de dar seguridad tecnoldgica y no juridica, pues se centra en la regulacion de una firma
electrénica segura pero no aporta una mayor seguridad juridica ya que lo importante de una firma, sea
electronica, digital u olégrafa, no es la firma en si sino la declaracién que por medio de ella se expresa”.

4 Nieva (2010), p. 319: “Los documentos multimedia tienen mas posibilidades de ser modificados sin
dejar rastro que los documentos tradicionales” haciendo referencia a los documentos electronicos sin
firma digital.

50 KAMINKER (2008), pp. 185-187, sostiene: “Puede afirmarse, sin embargo, que no existe la imposibilidad
absoluta de averiguar la clave de un documento encriptado (...). Dato o hecho, incorporacién a un
elemento informdtico que permite su reproduccién mediante un ordenador. Lo que da como resultado
el documento informatico, electrénico o digital, respecto de cuya situacion es posible la modificacion
dolosa por quien ingrese al documento mediante ordenador”.
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La eficacia del medio probatorio electrénico estara supeditada a la inter-
pretaciéon y comprensién que tenga el juez de la normativa y en particular
de las peculiaridades y vicisitudes contenidas en la prueba electrénica, en
el entendido de que, como se observo, en la practica la prueba electrénica
puede ser validada como un documento o relegada al grado de indicio, o
sometida al extenuante y por lo general oneroso camino de la prueba pericial
en donde, por obvias razones, los elementos de juicio contenidos en la prueba
primigenia seran decantados por el criterio de un auxiliar de la justicia, y en
este caso, ya no se tratara de prueba electrénica, sino de pericia informatica,
que incluso para algunos autores®’ es el medio idéneo para darle verdadera
eficacia a la prueba electrénica, lo que concederia ostensibles poderes al
perito informatico®. En otras palabras, la version de los hechos que puede
contener la prueba electrénica puede irse ensombreciendo en el proceso del
iter probatorio, teniendo en cuenta que la prueba electrénica, como medio,
habrd mutado a prueba documental, a prueba pericial o a prueba indiciaria.

Sin embargo, dado el auge del uso cotidiano y globalizado de las tec-
nologias de la informacion, surge el siguiente interrogante: ;como asumir
que la mayoria de los juicios suscitados con ocasién de esa interaccién en
medios electrénicos, deban ser aportadas al proceso o interpretadas por el
juez mediante una prueba pericial? Ello seria tanto como afirmar que el perito
informdtico®® indefectiblemente se convertira en el asesor obligado de todo

51 Al respecto, afirma Cano (2010), p. 103, que el peritaje informatico es una disciplina que convierte
la informacién contenida en medios informaticos, en herramienta valiosa para ofrecer certeza o
convencimiento al juez sobre unos hechos determinados. “Es asi que a través del peritaje informatico
la prueba electrénica obtiene verdadera eficacia”.

52 MoreLLo (2001), p. 1: “En el mundo de las pruebas, al cambiar de centuria, se palpitan las pulsaciones
de multiples y polifacéticos replanteos, aperturas, ajustes teéricos, infinidad de proyecciones empiricas,
irrupcion de matices novedosisimos: la prueba cientifica, el poder cuasidecisorio del perito —o de los
expertos en asuntos de alta complejidad-, la puesta al dia del sistema de evaluacién (en cuanto mas
dilatada y por cierto, afinada) que se dibuja en las reglas flexibles y sofisticadas de la sana critica,
el necesario, profundo y adecuado control de los hechos y de la prueba misma en el registro de la
casacion y el arribo de esa cuestién cardinal del proceso justo por el espléndido y siempre atrapante
corredor de la doctrina de la arbitrariedad de sentencias”.

5 CaNoO (2010), p. 77: “(...) el peritazgo, a pesar de ser un medio eficaz para brindar certeza al juez
sobre los hechos objeto del proceso, su practica en el medio informatico presenta problemas de costos,
tiempo y probabilidades de éxito que llegan a dilatar el proceso. A su vez, y de no haber estandares
para adelantar el procedimiento forense y valorar las pruebas recabadas en este proceso, se podria
caer en insuficiencia en la resolucién de eventuales litigios (...). Aunque el peritazgo y el indicio son
mecanismos eficientes y eficaces a la hora de esclarecer los hechos de un caso, claramente éstos
sufren problemas de costos, tiempo y especialidad que, en determinado momento, pueden llegar a
dilatar la decision del juez. Por tal motivo, y con el fin de proporcionarle una herramienta eficiente al
operador juridico, se hace necesario fijar unos pardmetros de valoracion de la prueba electrénica cuyo
principal propdsito consista en evitar que los hechos de un determinado caso sean valorados como

202 Revista lus et Praxis, Aho 25, N° 2
2019, pp. 189 - 222



LA NO EQUIVALENCIA FUNCIONAL ENTRE LA PRUEBA ELECTRONICA Y LA PRUEBA DOCUMENTAL:
UNA LECTURA DESDE LA REGULACION PROCESAL COLOMBIANA

juez, pues, vuelve y se repite, en un futuro que esta a la vuelta de la esquina,
la gran mayoria de juicios, al menos en el drea civil o comercial, estaran per-
meados por hechos ocurridos en el uso de las tecnologias de la informacién
o en el mundo virtual, cuya prueba de los hechos estard contenida en medios
electrénicos.

No obstante, habra quienes afirmen que lo relevante del proceso proba-
torio no es el medio a través del cual la representacion de los hechos llegue
al conocimiento del juez, sino precisamente la propia representacién de los
hechos contenida en cualquier medio. Sin embargo, dadas las particularidades
antes vistas respecto de la prueba electrénica, la representacion de los he-
chos suscitados en un medio electrénico o en el mundo virtual, introducidos
al proceso a través de un medio probatorio como el documento, la pericia
o el indicio, dejard por fuera del conocimiento del juez elementos de juicio
valiosisimos que son, justamente, los que pueden contextualizar, ratificar o
infirmar esa representacién de hechos producida en un medio electrénico o
virtual y contenida en un medio electrénico. Al respecto, opina Riofrio (2004):
“algunos expertos como Browden opinan que la evidencia electrénica dejada
por los mensajes de datos, incluso después de ser borrados, suelen ser mayor
que la evidencia arrojada por los documentos tradicionales”.

En este sentido, el grado de eficacia de la prueba electrénica, entendida
como la capacidad probatoria de llevar al juicio la representacién de la verdad
de los hechos aunada al éxito de la prueba cuando las proposiciones sobre
los hechos que se declaran probadas son verdaderas®, difiere de la eficacia
probatoria conferida a la prueba documental y a la prueba pericial.

Y en esta misma linea, el principio de inmediacién quedara supeditado
igualmente al manejo que procesalmente se le conceda al medio probatorio,
pues es totalmente diferente el hecho de que el juez cuente con la infraestructu-
ra tecnolégica necesaria, asi como con los elementos conceptuales suficientes
para tener contacto directo con la prueba electrénica, a que su manipulacién
esté diferida a un perito auxiliar, cuya percepcion obviamente serd diferente
a la del operador judicial. Asunto este que no es comuin en los documentos
fisicos, en los que esporadicamente se presentara este tipo de situaciones,
mayormente en los eventos de tachas de falsedad. De esta manera, podria ser
muy recurrente la presencia del perito informatico dentro del proceso civil,
si se tiene en cuenta que un gran ndmero de procesos tendran el mensaje de
datos dentro de su acervo probatorio, dado que, como se manifesté al inicio

meros indicios o mediante peritazgos largos y costosos y, por lo tanto, lograr que el juez los admita
como elementos formales”.

** FERrer (2007), p. 31.
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del presente andlisis, un nimero significativo, y en crecimiento exponencial,
de conflictos intersubjetivos se presentan en el ambito virtual o electrénico.
Ello implicaria que la prueba electrénica estuviera mas ligada a la prueba
pericial que a la prueba documental, a tal punto que algunas investigaciones
le dan tratamiento de prueba compleja o mixta a la prueba electrénica, en
tanto que requiere de otros medios probatorios para obtener toda su fuerza
probatoria, lo que quita mas peso a la equivalencia funcional entre prueba
electrénica y prueba documental.

De otro lado, la originalidad del medio probatorio, en cuanto a la prueba
electrénica, ha tenido disparidad de criterios; asi:

Para la prueba documental se tiene que el articulo 244 del Cédigo
General del Proceso establece la forma de determinar la autenticidad de un
documento®.

Para el documento electrénico, algunos autores®® manifiestan que el origi-
nal es el medio magnético en donde se conserva y cualquier reproduccién es
copia, mientras que, para otros mds vanguardistas, los documentos electréni-
cos son todos originales, incluyendo sus representaciones o copias, siempre y
cuando conserven su formato primigenio y su contenido no sea alterado: “En
el ‘mundo’ digital no se puede entender como documento original inicamente
aquel en el que por primera vez se consigna la informacién, principalmente
porque en la practica el destinatario de un documento enviado via electrénica
recibe una copia y el remitente se queda con el que, en el contexto tradicional,
conocemos como original”’.

A manera de ejemplo, un correo electrénico que se reciba en un ordena-
dor personal (receptor) proveniente de x persona (emisor) tendra las mismas
caracteristicas en cuanto a originalidad, integridad, etc., que el correo que se
conserva en el computador o dispositivo de la persona que lo envid, de tal
manera que ambos son originales.

5 Ley N° 1.564, de 2012, articulo 244. Documento Auténtico: “Es auténtico un documento cuando
existe certeza sobre la persona que lo ha elaborado, manuscrito, firmado, o cuando exista certeza
respecto de la persona a quien se atribuya el documento. Los documentos publicos y los privados
emanados de las partes o de terceros, en original o en copia, elaborados, firmados o manuscritos, y los
que contengan la reproduccién de la voz o de la imagen, se presumen auténticos, mientras no hayan
sido tachados de falso o desconocidos, segtin el caso (...). Los documentos en forma de mensaje de
datos se presumen auténticos”.

56 Al respecto, Riorrio (2008), p. 109, menciona: “El problema en el mundo informatico es que el original
de un documento electrénico solo puede ser aquel que estd archivado en el computador donde se lo
ha digitado o creado. Para producir en el proceso un documento electrénico original, in stricto sensu,
seria necesario incorporar a los autos la computadora donde se cre6 el documento”.

%7 Cano (2010), p. 15.
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Ahora bien, piénsese en el caso de contar con un programa administrador
de correo electrénico, en el que una persona utiliza tanto el computador de
su oficina como el personal de su casa, y alin en su tableta personal y en su
teléfono inteligente, en todos los dispositivos se recibe el mismo correo elec-
trénico enviado por la persona x. Ello significara que el receptor tendra cuatro
correos electronicos originales, uno en cada dispositivo, siempre y cuando
no los haya alterado y los conserve en su formato original, de manera tal que
si este receptor pretende aportar tal correo electrénico a un proceso, bastara
con hacer una copia desde cualquiera de los cuatro dispositivos electrénicos y
allegarla al juzgado, ya sea en unidad de CD, o en USB, o en cualquier medio
electrénico disponible, con lo cual garantizara que la prueba electrénica va
a ser aportada en original.

Sin embargo, piénsese en el mismo caso, pero bajo la éptica restrictiva
anterior que hace referencia a un Gnico documento electrénico original; en
tal evento, el original del correo electrénico solo se conservaria en el equipo
desde donde fue transmitido, lo que haria casi imposible su aportacién en
formato original al proceso, maxime cuando el dispositivo de salida puede estar
ubicado en cualquier rincén del planeta. Pero adin mas, con el nuevo auge de
los centros remotos de archivo de documentos, comidnmente denominados
“nube virtual”, se ha popularizado la practica en la que cualquier persona
puede tener una casilla “virtual” en donde puede almacenar cualquier tipo de
informacién, cuyo dispositivo fisico es propiedad del operador de la “nube”
y cuya ubicacion en el planeta es desconocida.

En este evento, ;como podria accederse al original del documento electré-
nico? Maxime cuando los nuevos softwares incluyen la posibilidad de realizar
un backup, en ocasiones de forma automadtica, de toda la informacién con-
tenida en un computador de manera imperceptible, “en segundo plano”, de
manera tal que en cualquier momento se pueda acceder a la informacién alma-
cenada en la “nube” sin disponer de ella fisicamente o mediante un dispositivo
determinado. Ello significa que la teoria del documento electrénico original,
ya sea primigenio o reproducido, estd mas a tono con las nuevas realidades
informdticas; asi lo ratifica la Uncitral, segtin lo manifiesta el profesor Jeimy
Cano: “Sobre este punto, la misma Uncitral senal6 en la nota explicatoria de la
Ley Modelo sobre Comercio Electrénico: [...] ‘si por “original” se entiende el
soporte en el que por primera vez se consigna la informacién, seria imposible
hablar de mensaje de datos “originales”, pues el destinatario de un mensaje
de datos recibe siempre una copia del mismo’”%%.

% Cano (2010), p. 15.
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Contrastando ello con la prueba documental, se tiene que el articulo 246
del Codigo General del Proceso regulé el tema disponiendo la presuncién
de autenticidad de las copias al establecer que “Las copias tendran el mismo
valor probatorio del original, salvo cuando por disposicién legal sea necesa-
ria la presentacion del original o de una determinada copia. Sin perjuicio de
la presuncion de autenticidad, la parte contra quien se aduzca copia de un
documento podra solicitar su cotejo con el original, o a falta de este con una
copia expedida con anterioridad a aquella (...)".

Ello significa que si las copias fisicas de los documentos fisicos obtienen la
presuncion de autenticidad, en virtud del principio de equivalencia funcional
se tendrd indefectiblemente que las copias de los documentos electrénicos
también gozaran de tal presuncion, con lo cual se torna en bizantina la discu-
sion de la originalidad de las reproducciones de un documento electrénico,
pues igual tendran el mismo valor juridico.

Mas atdn, el mismo Cédigo General del Proceso, en su articulo 247, es-
tablece el valor probatorio de los mensajes de datos; asi: “Seran valorados
como mensajes de datos los documentos que hayan sido aportados en el
mismo formato en que fueron generados, enviados, o recibidos, o en algin
otro formato que lo reproduzca con exactitud. La simple impresién en papel
de un mensaje de datos serd valorada de conformidad con las reglas generales
de los documentos”.

Ahora, si la simple impresién en papel de un mensaje de datos tiene la
fuerza probatoria de un documento que, como ya se vio, goza de presuncién
de autenticidad, los requisitos legales de aportar el mensaje de datos en su
formato original, de identificar a su iniciador, de verificar su inalterabilidad,
etc., ;quedan en entredicho? Maxime cuando, segtn la ley, las copias de un
documento tienen el mismo valor probatorio del original.

Concatenando lo anterior con los elementos de la prueba documental,
el autor Xavier Abel Lluch®® afirma que doctrinariamente se han establecido
cuatro elementos principales en las pruebas documentales: i. El soporte, ii. El
contenido, iii. El autor, y iv. La firma y fecha. Asimismo, afirma este autor que
estos cuatro elementos también deben predicarse de la prueba electrénica,
por lo cual, para efectos practicos, y retomando a Xavier Abel, a continuacion,
se observa un paralelo, elaborado por este autor, entre estos cuatro elementos
en uno y otro medio probatorio:

% LiucH y Pico I'Junoy (2011), p. 37.
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Elemento

Prueba documental

Prueba electrénica

El soporte

Soporte fisico, habitualmente el pa-
pel

Soporte magnético, éptico, tales
como CD, USB, flash drive, etc.

El contenido

Acto documentado, habitualmente
unido a su soporte material. Percep-
tible por los sentidos

El contenido puede separarse de su
soporte y requiere de una estruc-
tura légica (software y hardware)
para accederse y ser perceptible
para los sentidos

El autor

No es quien materialmente lo crea,
sino a quien juridicamente se le atri-
buye su formacion®

Requiere de los elementos técnicos
para individualizar e identificar a
su autor (firma electrénica-digital)

Firma y fecha

De acuerdo a las formalidades de
cada acto, se requerird o no de fir-
ma y fecha para la eficacia del do-
cumento

Usualmente se graba la fecha del
dispositivo generador; sin em-
bargo, existen las certificaciones
digitales de estampa de firma y
estampa de fecha que confieren

seguridad al documento.

Cuadro # 2. Fuente: Lluch y Picé i Junoy (2011), p. 37°.

Pero, ademas, se pueden agregar otros elementos diferenciadores, como
por ejemplo la forma en que se crean las pruebas electrénicas y las pruebas
documentales, el contenido®', sea este representativo o declarativo, la forma de
aportacion al proceso, los métodos de comprobacién de su autenticidad, cuyo
contenido por extenso no alcanza a ser abordado en el presente texto, pero
cuya pertinencia es palpable teniendo en cuenta que la falsedad documental es
absolutamente disimil en la prueba documental y la prueba electrénica.

Abordando otro aspecto, al igual que la clasificaci6n mencionada en el
capitulo correspondiente a la prueba documental, los documentos electrénicos
también se podrian clasificar en publicos y privados, auténticos y no auténticos
(aunque ello se refiere basicamente a la condicién de existencia o no de firma
electrénica); en constitutivos o meramente probatorios (aunque aqui los mera-
mente probatorios no alcanzarian el estdndar de mensaje de datos contenido
en la Ley N° 527/99), y queda en entredicho, dada la discusién antes analizada
sobre el original, la reproduccion y la copia del documento electrénico.

Sin embargo, al margen de lo anterior y dadas las particularidades de este
medio de prueba, se pueden clasificar, segin el decir de Xavier Abel Lluch®,
en las siguientes categorias:

% LiucH y Pico IJunoy (2011), p. 39.
" PARRA (2014), p. 501.
2 LiucH y Pico I Junoy (2011), p. 30.
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| Clasificacion

e
3 fi | Formados por el Formados a través del I
| Firmados I I No dos | ordenador computador

D

Firmados
electrénicamente

Firmados con cualquier]|
otro medio

en

en lectroni
| sentido estricto sentido amplio

Firma avanzada —| Volatiles (Creados por la RAM) |
simple (electronica
simple)

Permanentes (insertados en dispositivo de
—| i iento)

Firma avanzada

Iecong{:glﬁ:l)(mm Inalterables (grabados en formatos no
editables)

Con dispositivo de acceso (requieren de un|
dispositivo para operar)

Cuadro # 3. Creacion propia tomando como fuente: Lluch y Picé i Junoy (2011), p. 30.

Resta agregar que otro tipo de clasificacion es la resefiada por Julio José
Elfas®, en cuanto a determinar tres tipos de documento electrénico: Printout:
soporte de papel impreso, generado a través de medios informaticos; Imput: do-
cumento informatico electronico creado por datos almacenados en la memoria
de un ordenador, y EDI: soporte de informacion electrénico formado mediante
el intercambio de mensajes electrénicos.

Este panorama dista de lo explicado por autores tradicionales y antes citados
respecto de la equivalencia entre la prueba documental y la prueba electrénica,
por lo que cabe resaltar, para contrastar lo anteriormente expuesto, el paralelo
que efectia el profesor Parra Quijano, en donde concluye que los elementos
de la prueba electrénica estan perfectamente subsumidos o al menos equipa-
rados a los elementos de la prueba documental, de manera tal que la prueba
electrénica tan solo es una modalidad de prueba documental, lo que, bajo este
panorama, aparece forzado.

En efecto, en lo anteriormente expuesto se vislumbra cémo uno y otro medio
probatorio son disimiles en muchos de sus aspectos, lo que genera inquietud
respecto a la apretada acomodacién que se ha pretendido hacer de prueba
electrénica como una modalidad de prueba documental. Y como prueba de
ello, como si lo antes mencionado no fuera suficiente, y corriendo el riesgo de
parecer redundante en temas ya abordados, resulta pertinente analizar un Gltimo
elemento, pero que cronolégicamente podria concebirse como uno inicial, que
evidencia aiin mas la diferencia entre uno y otro medio probatorio.

% ELias (2008), p. 44.
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Doctrinariamente se ha hecho la distincion entre fuente y medio de prue-
ba®, designando el primer término a las circunstancias o caracteristicas de la
cosa inspeccionada, a los hechos o actos que se representan con los medios
de prueba, y éstos, los medios de prueba, como el vehiculo transmisor de la
informacion, el puente entre la fuente y el proceso, al decir del profesor Ramirez
Gomez. Esta fuente ha sido clasificada® en fuente creadora (conocimiento
originado en la propia fuente: confesion, testimonio y peritaje), fuente registro
(pensamiento cristalizado en el registro: documentos, informes y reglas de la
experiencia) y fuente indicadora (sentido referido a los hechos: indicios, ins-
peccion y conductas procesales).

Evidentemente, la prueba electrénica es un medio, pero a diferencia de la
prueba documental, por si misma puede ser fuente creadora, fuente registro y
fuente indicadora, teniendo en cuenta que el mundo electrénico o virtual se
torna en un plano en donde surgen relaciones interpersonales y, consecuencial-
mente, conflictos intersubjetivos de intereses, de manera tal que la prueba de
los hechos estara contenida en un medio electrénico que puede ser: i. fuente
de conocimiento por ser el escenario en donde nace y se produce esa interre-
lacion “virtual”; ii. fuente registro por contener la cristalizaciéon o la evidencia
de tal interrelacion, y, a su vez, iii. fuente indicadora por poder reflejar lo su-
cedido con el conocimiento acaecido en el plano informético, por contener el
registro de ello y ademas evidenciar la conservacién, manipulacion, alteracién,
transmision, impresion, etc., de toda la informacion creada y almacenada en el
medio electrénico. Esto no podria predicarse nunca de la prueba documental.

El problema surge, entonces, al momento de tratar de llevar al juez el medio
llamado prueba electrénica, contentivo de la verdad de los hechos ocurridos,
registrados e indicados en tal prueba, ante el imperativo legal de incorporarse
como prueba documental y asi mismo valorarse, o a lo sumo reescribirse me-
diante el medio de prueba pericial. No seria descabellado afirmar que la prueba
electrénica, como fuente de conocimiento o contentiva de la representacion
de los hechos, no surte su eficacia innata al ser admitida, validada y valorada
dentro del juicio civil, ya como prueba documental, ora como prueba pericial.

Ello porque, como se ha mencionado doctrinariamente, entre otros tantos
aspectos de especial relevancia, el juez debera valorar la prueba electrénica
contemplando, minimamente, los siguientes criterios: “a) atender a la natura-
leza del documento; b) comprobar si viene firmado electrénicamente o no;
c) el control del uso del conocimiento privado del juez; d) el recurso a la pericia

¢4 RAMIREZ (2008), p. 3.
6 LazzarONI (1982), p. 52.
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informatica, con cardcter general; e) el examen del binomio hardware-software;
f) las caracteristicas del tipo de documento que se trate”®, todo ello siempre
frente a los grandes requisitos de valoracion del mensaje de datos: la integridad
(inalterabilidad), la autenticidad (fiabilidad), la licitud y la rastreabilidad.

Notese que, ante este panorama, la pericia informatica tan solo hace parte
de uno de los aspectos que deben ser valorados en el escenario de contemplar
la prueba electrénica como auténoma, toda vez que el perito dard cuenta de
la autenticidad de la prueba, de su alteracion, conservacién, emision, firma,
etc., en otras palabras, de aspectos técnicos o de forma de la prueba, pero no
de su contenido, de la version de los hechos que ella contiene, ademas de los
otros datos relevantes intrinsecamente ligados a la prueba electrénica como los
metadatos. De esta manera, la eficacia o fuerza probatoria de la prueba elec-
trénica es ostensiblemente diferente de acuerdo con el tratamiento que se elija
o, mejor, de acuerdo con el medio de prueba que se disponga para ingresar los
hechos al proceso, vuelve y se repite, que en todo caso estaran contenidos en
un medio electrénico.

5. La no equivalencia entre la prueba electrénica y la prueba documental

“El arte del proceso no es esencialmente otra cosa que el arte de administrar
las pruebas”®’.

La Comisién de las Naciones Unidas para el Comercio Electrénico esta-
blecié primigeniamente el criterio del “equivalente funcional” de la siguiente
manera®®: “16. Asi pues, la Ley Modelo sigue un nuevo criterio, denominado a
veces ‘criterio del equivalente funcional’, basado en un andlisis de los objetivos
y funciones del requisito tradicional de la presentacién de un escrito consigna-
do sobre papel con miras a determinar la manera de satisfacer sus objetivos y
funciones con técnicas del lamado comercio electrénico”.

Con este principio de equivalencia funcional, la Chudmi pretendié que cier-
tos requisitos exigidos de los documentos pudieran ser suplidos en el mensaje
de datos, y principalmente referidos al contenido del mensaje, la inalterabilidad,
la posibilidad de reproduccion para las partes contratantes, la posibilidad de
autenticacion con firmay la viabilidad de poder ser presentado el mensaje ante
las autoridades judiciales. Incluso, manifiesta la “Guia para la incorporacion
al derecho interno” de esta Ley Modelo, que en ocasiones la documentacion

0 LiucH y Pico | Junoy (2011), p. 172.
7 BENTHAM (1971), p. 10.

% | ey Modelo de la Chudmi sobre Comercio Electrénico con la Guia para su incorporacién al derecho
interno (1998), p. 21.

210 Revista lus et Praxis, Ano 25, N° 2
2019, pp. 189 - 222



LA NO EQUIVALENCIA FUNCIONAL ENTRE LA PRUEBA ELECTRONICA Y LA PRUEBA DOCUMENTAL:
UNA LECTURA DESDE LA REGULACION PROCESAL COLOMBIANA

en medio electrénico podia ofrecer un mayor grado de fiabilidad, afirmacién
que, cerca de 20 anos después, queda en tela de juicio teniendo en cuenta las
vulnerabilidades antes mencionadas, que requieren para este medio de prueba,
un mayor esfuerzo en cuanto a medidas de proteccion y de seguridad, que di-
cho sea de paso no pueden ser estaticas, sino dindmicas en tanto el desarrollo
de nuevas tecnologias abrigan incluso el campo de los delitos informaticos®.

Es importante resaltar que la misma Cnudmi reconoce que el mensaje de
datos no es equivalente funcional de un documento en papel en estricto sentido,
pero aun asi, para efectos de facilitar el comercio electrénico, este “criterio flexi-
ble” imperd y fue retomado por la mayoria de las legislaciones de Latinoamérica.

No obstante lo anterior, no podria afirmarse por este solo hecho que todo
mensaje de datos se equipara a un documento fisico o escrito, pues para ello,
necesaria y fundamentalmente, deberd ser accesible en el tiempo para su
posterior consulta. Tampoco significa lo anterior que todo mensaje de datos o
documento electrénico tenga plena fuerza probatoria, pues al igual que con
la prueba documental, deberan validarse y valorarse’® sus caracteristicas en
cuanto a integridad, autenticidad, integridad, originalidad, autoria, no repudio,
confidencialidad, veracidad.

El legislador colombiano, al igual que la mayoria de los entes legislativos de
América Latina, basado en las reglas internacionales trazadas por la Naciones
Unidas, entendi6 que el vehiculo legal capaz de trasladar la prueba electrénica
del mundo virtual al proceso judicial era justamente este principio de equiva-
lencia funcional.

La Corte Constitucional se pronuncié con respecto a la exequibilidad de la
Ley N° 527 de 1999, manifestando, justamente sobre la equivalencia funcional,
lo siguiente”': “El proyecto de ley, al igual de la Ley Modelo, sigue el criterio de
los ‘equivalentes funcionales’ que se fundamenta en un andlisis de los propo-
sitos y funciones de la exigencia tradicional del documento sobre papel, para
determinar cémo podrian cumplirse esos propésitos y funciones con técnicas
electrénicas. Se adopté el criterio flexible de ‘equivalente funcional’, que tuviera
en cuenta los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que
son aplicables a la documentacion consignada sobre papel, ya que los mensajes
de datos por su naturaleza no equivalen en estricto sentido a un documento

% Cano (2010), p. 105.
70 RiorriO (2004), p. 91.

7T Corte Constitucional de Colombia, Sentencia C-662 de 8 de junio de 2000, en concordancia con la
Sentencia C-831 de 2001 de la misma corporacion, que extiende la constitucionalidad de la Ley N° 527
de 1999 incluso en caso de actuaciones del Estado a través de mensajes de datos, como equivalente
del documento escrito.
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consignado en papel. En conclusion, los documentos electrénicos estan en ca-
pacidad de brindar similares niveles de seguridad que el papel y, en la mayoria
de los casos, un mayor grado de confiabilidad y rapidez, especialmente con
respecto a la identificacién del origen y el contenido de los datos, siempre que
se cumplan los requisitos técnicos y juridicos plasmados en la ley”.

Se debe resaltar que, pese a que la corte equipara los documentos elec-
trénicos con los documentos consignados en papel, también destaca que los
mensajes de datos, dada su naturaleza, no equivalen en estricto sentido a un
documento consignado en papel, dandole incluso al documento electrénico
mayores niveles de seguridad que el documento plasmado en papel, obviamente
cuando se observan los requisitos técnicos y juridicos exigidos en la ley.

Es innegable, asi, que un primer avance de la Ley N° 527 de 1999 fue el de
consagrar el principio de equivalencia funcional, tal como lo concibié Naciones
Unidas, de forma tal que, en virtud de esta regla, la informacion contenida en
un medio electrénico pudiera ser aportada al proceso como prueba judicial y
someterse a las etapas correspondientes del iter probatorio; sin embargo, tal
norma se expidié en un momento histérico en el que las tecnologias de la infor-
macién apenas estaban tocando las puertas de la jurisdiccién y de los procesos
jurisdiccionales, al menos en civil, de modo que para evitar que las relaciones
comerciales establecidas en forma electrénica se quedaran sin escenario juri-
dico que pudiera resolver vdlidamente los conflictos que alli se suscitaran, la
respuesta “rapida” o al menos efectiva, segiin la concepcion de las Naciones
Unidas, fue la invencién del referido principio de equivalencia funcional, con
lo cual no era necesario el desarrollo hermenéutico y procedimental de la teo-
ria de la prueba electrénica, sino simplemente bastaba con acudir a las teorias
clasicas que contemplaban la posibilidad de que “cualquier otro medio con-
tentivo de informacion o lenguaje humano” pudiera ser admitido en el juicio
como prueba documental.

Pero, si esta era la voluntad del legislador, ;por qué razén no se regulé
desde un principio el mensaje de datos como una variable de la prueba docu-
mental, y no como un equivalente funcional de ella? Es claro que la referencia
de prueba documental para la prueba electrénica o, dicho de otro modo, el
método de subsuncion de la prueba electrénica al ordenamiento procesal civil
que se efectia mediante el principio de equivalencia funcional establecido
en el articulo 10 de la Ley N° 527 de 19997?, implicitamente le otorga cierta

72 Ley N° 527 de 1999, articulo 10: “Los mensajes de datos serdn admisibles como medios de pruebay
su fuerza probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo XIlI, Seccién Tercera,
Libro Segundo del Cédigo de Procedimiento Civil. En toda actuacién administrativa o judicial, no se
negara eficacia, validez o fuerza obligatoria y probatoria a todo tipo de informacién en forma de un
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independencia al mensaje de datos de la prueba documental, como si de una
criatura naciente se tratara, cuya emancipacion fuera diferida en el tiempo por
requerir tanto de la maduracién propia del sistema legal de prueba como de la
misma prueba electrénica.

Es asi como dentro de la Ley N° 527 de 1999 se identifican tres equivalentes
funcionales que permiten equiparar, por fuerza vinculante, ambos medios de
prueba:

1. Equivalencia funcional del escrito: “Articulo 6°. Escrito. Cuando cualquier
norma requiera que la informacién conste por escrito, ese requisito quedara
satisfecho con un mensaje de datos, si la informacién que éste contiene es
accesible para su posterior consulta”.

2. Equivalencia funcional de firma: “Articulo 7°. Firma. Cuando cualquier
norma exija la presencia de una firma o establezca ciertas consecuencias en
ausencia de la misma, en relacién con un mensaje de datos, se entendera sa-
tisfecho dicho requerimiento si:

e Se ha utilizado un método que permita identificar al iniciador de un men-
saje de datos y para indicar que el contenido cuenta con su aprobacion.

¢ Que el método sea tanto confiable como apropiado para el propésito por
el cual el mensaje fue generado o comunicado”.

3. Equivalente funcional del original: “Articulo 8°. Original. Cuando cualquier
norma requiera que la informacién sea presentada y conservada en su forma
original, ese requisito quedara satisfecho con un mensaje de datos, si:

e Existe alguna garantia confiable de que se ha conservado la integridad de
la informacién, a partir del momento en que se gener6 por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma;

e De requerirse que la informacién sea presentada, si dicha informacion
puede ser mostrada a la persona que se deba presentar”.

Notese, entonces, que estos tres equivalentes entrardn a formar parte del
juicio de validez como segundo estadio del iter probatorio para esta clase de
pruebas; no obstante, el juicio de validez que se debe efectuar con la prueba
documental no es el mismo que se plantea para la prueba electrénica.

De otro lado, segtn lo explica Xavier Abel Lluch, la doctrina espanola ha
condicionado la equivalencia funcional entre la prueba documental y la elec-
trénica al cumplimiento de los siguientes requisitos”: i. Que se pueda hacer
legible mediante sistemas de hardwarey software; ii. El contenido del documento
emitido por el autor debe ser igual al entregado al receptor; iii. Que sea posi-

mensaje de datos, por el sélo hecho que se trate de un mensaje de datos o en razén de no haber sido
presentado en su forma original”.

7 LwucH y Pico |Junoy (2011), p. 110.
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ble su conservacion y recuperacion; iv. Que el documento electrénico pueda
traducirse al lenguaje convencional; v. Que se puedan identificar los sujetos
participantes en el documento; vi. Que la autoria del mismo pueda ser atribuida
a una determinada persona, y vii. Que el documento retina las condiciones de
autenticidad y fiabilidad, asi como los sistemas utilizados para su certificacion
o incorporacién de firma electrénica.

En principio, el juicio de admisibilidad, como primer filtro para la insercién
de la prueba electrénica al proceso jurisdiccional, debera efectuarse con base
en lo que la Ley N° 527 de 1999 establece como mensaje de datos, de manera
tal que una prueba contenida en un medio electrénico serd admisible en un
juicio si cumple los siguientes primeros estandares:

e Si la informacién contenida en la prueba es generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, épticos o similares, tales
como el Intercambio Electrénico de Datos (EDI), internet, el correo electronico,
el telegrama, el télex o el telefax.

e Si la informacién consignada en un mensaje de datos es integra; es decir,
si esta ha permanecido completa e inalterada, salvo la adicién de algtin endoso
o de alglin cambio que sea inherente al proceso de comunicacién, archivo o
presentacion.

e Si cumple con el grado de confiabilidad requerido, que sera determina-
do a la luz de los fines para los que se generé la informacién y de todas las
circunstancias relevantes del caso (emisién, recepcién, atribucién, origen,
concordancia, etc.).

Pero, ademds de lo anterior, en casos en los que la ley exige la presencia de
una firma, o la conservacién en formato original del documento, o de conser-
vacion para posterior consulta, la ley establece algunos requisitos adicionales,
verificables en el texto de la misma normativa, caso en el cual tales requisitos
hardn parte de la lista de chequeo para el juicio de admisibilidad. Todos estos
requisitos, en manera alguna se exigen de la prueba documental, maxime que,
tal como se evidenci6 al inicio de este escrito, la ley concede plenos efectos
probatorios incluso a las simples copias de la prueba documental.

Finalmente, para el juicio de valoracién, ademas de la sana critica, el articulo
11 de la Ley N° 527 de 1999 incorpora unos indicadores, que se convierten en
uno de los retos que debe afrontar la administracion de justicia, pues el juez
deberd tener en cuenta lo siguiente: i. “La confiabilidad en la forma en que se
haya generado, archivado o comunicado el mensaje”. Para ello indefectiblemente
debera tenerse acceso a los metadatos” de la prueba electrénica, es decir, a la

74 SeNso Y DE La Rosa PiREro (2003): Metadata: Informacién adicional no visible, que hace parte integral
de un documento electrénico en su fase primigenia, y, segtin Tim Berners-Lee, pueden ser: “El primero
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evidencia propia del documento, en donde puede verse el origen y la forma
de transmision de la informacién. ii. “La confiabilidad en la forma en que se
haya conservado la integridad de la informacion”, es decir, se debera verificar
la autenticidad u originalidad del documento, pero también se debe analizar
el proceso de conservacién, asuntos estos que no se vislumbran a simple vista.
iii. “La forma en la que se identifique a su iniciador”, y es aqui en donde juega
un papel importante el tipo de firma que se haya anexado al mensaje de datos,
pues si se trata de firma digital, bastara con la certificacion digital de la entidad
certificadora para identificar al autor o iniciador, salvo —claro esta— el proceso
de tacha. Si se anexé firma electrénica, la carga de la prueba en la demostracion
de los anteriores elementos correrd por cuenta de quien pretenda hacer valer el
documento electrénico, sin que quepa la dinamizacién de tal carga™, teniendo
en cuenta que solo la firma digital goza de la presuncién legal de autenticidad.
En este punto cabe recordar que doctrinariamente se ha establecido la doble
dimensién implicita en la carga de la prueba, correspondiéndole al juez fallar
con las pruebas que se hayan practicado, aunque sean insuficientes, lo que se
conoce como la regla de juicio’, por lo que, frente a la prueba electrénica,
cobra mayor vigencia esta regla de juicio toda vez que este medio de prueba
puede ofrecer al juez un mayor acercamiento a la version de los hechos que le
proponen las partes, lo cual obviamente dependera del medio en que la prueba
electrénica llegue al proceso. iv. “Cualquier otro factor pertinente”, referido a
asuntos como el método de creacién del mensaje de datos, pero también con-
cernientes a los archivos adjuntos en caso de existir; el formato utilizado, el
software, version, en fin, cualquier elemento adicional al mensaje de datos, tales
como los metadatos, que pueden ser bastantes pero imperceptibles u ocultos y
que pueden aportar elementos de juicio de relevancia para la decision del juez.

Notese entonces que, lejos de la forma en que se presenta el iter probatorio
de la evidencia documental, en relacién con las pruebas electrénicas, dadas
sus particularidades, las exigencias del juez son mayores para su juicio de ad-
misibilidad y de valoracién probatoria, razones por las cuales en la practica se
acude a un perito experto en la materia o simplemente se degradan al nivel de
prueba indiciaria.

de ellos es el que se encuentra dentro del documento mismo. El segundo es el que se produce durante
una transferencia HTTP (HyperText Transfer Protocol). El Gltimo es mas dificil de encontrar, ya que el
metadato se utiliza cuando se consulta en otro documento (para comprobar si se puede acceder a él
—o al sitio web—, verificar derechos de autor...)”.

7> Al respecto de la carga dindmica de la prueba y sus implicaciones con relacién al debido proceso
y derecho de defensa, véase Patomo (2013), p. 460.

76 PaLomo (2013), p. 452.
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En este punto, se debe alcanzar claridad en lo siguiente: si la prueba
electrénica, ademas de ser medio de prueba, puede constituirse en i. fuente
creadora, ii. fuente registro y iii. fuente indicadora, la equivalencia funcional
concedida por la ley para ser admitida, validada y valorada en el juicio civil tan
solo estaria equiparando dos medios de prueba (prueba electrénica y prueba
documental), lo que dejaria a la verdad de los hechos contenida en la prueba
electrénica concebida como fuente, por fuera de tal equivalencia y, por ende,
del juicio civil, es decir, i. como conocimiento originado en la propia fuen-
te, ii. como fuente registro o elemento cristalizador del registro del hecho, y
iii. como fuente indicadora. En otras palabras, la informacién alojada en la
prueba electrénica, tal como los metadatos, los registros, los sistemas de verifi-
cacion, los atributos vy, en fin, lo que se podria llamar la hoja de vida o historia
clinica del medio probatorio, quedarian por fuera del proceso, dado que no
llegarian a manos del juzgador o fallador y, por lo tanto, no podrian ser objeto
de valoracién probatoria.

Incluso, la informacién contenida en una prueba electrénica podria desvir-
tuar o confirmar los hechos que precisamente se pretenden demostrar con tal
medio probatorio, lo que resultaria a todas luces determinante y contundente
para el juez al momento de efectuar el juicio de valor; es mds, a esta clase de
informacion se le ha conocido como la prueba de la prueba electrénica (meta-
datos), que también, vale advertir, puede ser manipulable, en virtud de la vul-
nerabilidad de los sistemas informaticos. Al respecto, el abogado y especialista
en derecho informatico y tecnologias de la informacion Rafael Perales Canete”,
en un articulo evidenci6 de qué manera incluso los metadatos de una prueba
electrénica pueden ser alterados, lo que, a los ojos de alguien sin la experiencia
y el conocimiento suficientes, podria generar convencimiento de hechos que
jamas ocurrieron o que estan manipulados y tergiversados. A manera de ejemplo,
piénsese en una fotografia tomada con una cdmara analégica y con una cdmara
digital; la primera, luego de revelada, podra evidenciar una imagen, al igual
que la imagen que ofrece la fotografia digital, pero a diferencia de la primera,
la fotografia digital, vista como prueba electrénica, puede contener, ademas de
la imagen, metadatos que indiquen el lugar preciso y la fecha y hora en que
fue tomada, el tipo de dispositivo que la tomd, la direccién IP desde donde se
envio, la fecha de origen del archivo, fecha de modificacién, fecha de dltima
apertura, etc., lo que a todas luces se convierte en informacién de suma utilidad
en un determinado juicio, datos estos que ni por asomo podrian deducirse de
la fotografia analégica.

77 PeraLES (2016), p. 108.
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Estas caracteristicas abordadas (los estindares de admisibilidad, la vulnera-
bilidad, las caracteristicas o principios de valoracién, la informacién oculta pero
integral de la prueba), detras de la prueba electrénica, permiten afirmar que este
medio de prueba no es funcionalmente equivalente a la prueba documental, y
lo que otrora se admitiera como un logro y un avance de la ciencia juridica, en
la actualidad se convierte en un arma de doble filo para el juez, que en dltima
instancia se ve abocado a admitir, validar y valorar una prueba electrénica que
dista enormemente de la prueba documental, colocando en peligro la tutela
judicial efectiva, pues la verdad de los hechos contenidos en la prueba electré-
nica no podrd ser objeto de un correcto juicio de valoracién probatoria.

Para finalizar, cabe mencionar lo referenciado por el tratadista Miguel
Temboury Redondo refiriéndose a la Ley de servicios de la sociedad de la in-
formacion y del comercio electrénico de la Comunidad Econémica Europea,
respecto del documento electrénico’®: “Cabe plantearse, por otro lado, si lo
que se ha producido es una evolucién del concepto o una tradicional indefini-
cién del mismo. Dicho en otras palabras, es posible que los problemas que se
presentan hoy en dia a la hora de determinar el valor que debe atribuirse a los
nuevos soportes documentales supongan que las definiciones hasta ahora dadas
del documento no eran sino una aproximacién empirica (y en consecuencia
necesariamente ligada a las formas de documentos hasta entonces existentes)
al verdadero concepto y a la verdadera naturaleza de los documentos”.

6. Conclusiones

1. El derecho informatico tiene su desarrollo en el mundo globalizado,
que desencadenard el surgimiento de nuevos conflictos judiciales basados en
pruebas informaticas.

2. La concepcioén primigenia de prueba documental ha permanecido inalte-
rable, salvo la pretendida inclusién de una nueva modalidad de documento: el
documento electrénico o documento multimedia; sin embargo, la prueba elec-
trénica como medio probatorio dista enormemente de lo que se conceptualizay
regula como prueba documental, tanto en su validez como en su eficacia y en su
valoracion judicial, tal como se observo en el acapite de la prueba documental.

3. La prueba electrénica contiene particularidades, vicisitudes, que incluso
casi 22 afos después de haber ganado terreno en los estrados judiciales a partir
del principio de equivalencia funcional, en la actualidad no han sido estudiadas
a fondo por tratarse de un medio en constante evolucién, por lo cual mal po-
dria equipararse funcionalmente a un medio de prueba que desde antaio esta

78 MaTEU (2003), p. 485.
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delimitado, regulado y legalizado con formas propias, muy distantes a las formas
de la prueba electrénica, segln lo analizado en el apartado referente a esta.

4. Los motivos que tuvo inicialmente la CNUDM I para promover el principio
de equivalencia funcional entre el mensaje de datos y la prueba documental, hoy
han pasado a otro plano, que requiere incluso de un mayor desarrollo, teniendo
en cuenta que lo que otrora fuera una prueba con mayor grado de seguridad
y eficacia que la prueba documental, hoy se torna en un medio probatorio de
cuidado y especial atencién, que merece un tratamiento auténomo que a la
postre permitira al operador judicial efectuar un correcto juicio de valor a fin
de tomar una decision justa, con lo cual garantiza en gran medida la tutela
judicial efectiva.

5. No existe equivalencia funcional entre la prueba electrénica y la prueba
documental, y este reconocimiento lo efectda la misma Cnudmi desde su expo-
sicion de motivos, criterio incluso ratificado por la Corte Constitucional colom-
biana en sentencia C-662 de 8 de junio de 2000, al examinar la exequibilidad de
la Ley N° 527 de 1999; no obstante, estas instituciones insisten en el principio
de equivalencia, pero por motivos de eficacia y eficiencia respecto del orde-
namiento judicial, para dirimir conflictos suscitados en el ambito electrénico.

6. Al no existir, al menos en el tiempo presente, equivalencia funcional, el
principio deja de operar, lo que implica la necesidad imperiosa de desarrollar
la teoria de la prueba electrénica como medio de prueba auténomo e indepen-
diente de la prueba documental y de la prueba pericial.

7. Solo asi el juez podrd garantizar la tutela judicial efectiva en tanto pueda
efectuar un correcto juicio de valor de este novedoso medio de prueba, plas-
mado en la decisién justa.

8. Finalmente, en la medida en que el derecho procesal contemporaneo
garantice un correcto juicio de valor por parte del funcionario judicial en los
conflictos intersubjetivos que se le propongan con fundamento en pruebas
electrénicas, se verificard una congruencia absoluta entre el fin de este derecho
procesal contemporaneo y la recomposicién del conflicto social, surgido con
ocasion del uso de las tecnologias de la informacién, dando como resultado
una efectiva administracioén de justicia, humana, garantista y constitucional.
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